POLITICA DE PRIVACIDADE DO INSTITUTO DO MEIO AMBIENTE E DOS
RECURSOS HIDRICOS DO DISTRITO FEDERAL (BRASILIA AMBIENTAL)

CAPITULO |
DO OBJETIVO E DA ABRANGENCIA

Art. 1° A politica de privacidade descreve as regras aplicaveis a utilizacao de
dados pessoais em plataformas utilizadas pelo Instituto do Meio Ambiente e
dos Recursos Hidricos do Distrito Federal - Brasilia Ambiental, de acordo com
a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Paragrafo Unico. Esta politica cria obrigacOes para que o Brasilia Ambiental
implemente e sustente os requisitos de seguranca da informagédo e comunicacao,
a privacidade das informacdes e transagcdes dos Usuarios.

CAPITULO Il
DOS CONCEITOS E DAS DEFINICOES

Art. 2° Para os fins destes Termos de Uso e Politica de Privacidade, consideram-
se:

| —acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem
como possibilidade de usar os ativos de informacdo de um 6rgdo ou entidade,
observada eventual restricdo que se aplique;

Il - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacao, designacao, contratacao ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou fungéo nos
orgaos e entidades da Administracdo Pablica, direta e indireta;

Il — armazenamento: acdo ou resultado de manter ou conservar em repositorio
um dado;

IV —arquivamento: ato ou efeito de manter registrado um dado embora ja tenha
perdido a validade ou esgotado a sua vigéncia;

V — codigos maliciosos: é qualquer programa de computador, ou parte de um
programa, construido com a intengéo de provocar danos, obter informacdes néo
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores;



VI — controlador: pessoa juridica do 6rgdo, representada pela autoridade
imbuida de adotar as decisdes acerca do tratamento de dados;

VI - cookies: S0 pequenos arquivos gque as paginas web acessadas armazenam
nos navegadores como, por exemplo, quantos acessos foram realizados aquela
pagina, entre outras;

VIl — dados cadastrais: informacdes identificadoras perante os cadastros de
orgéos publicos;

IX - internet: o sistema constituido do conjunto de protocolos ldgicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

X - operador: pessoa que realiza o tratamento de dados pessoais em nome do
controlador, ai incluidos agentes publicos no sentido amplo que exercam tal
funcdo, bem como pessoas juridicas diversas daquela representada pelo
controlador, que exercam atividade de tratamento no ambito de contrato ou
instrumento congénere;

X1 — processamento: ato ou efeito de processar dados visando organiza-los para
obtencdo de um resultado determinado;

XII - RIPD: Relatério de Impacto a Protecdo de Dados Pessoais

XII - sitios e aplicativos: sitios e aplicativos por meio dos quais o usuario
acessa 0s servicos e contetdos disponibilizados;

XIV - terceiro: pessoa ou entidade que ndo participa diretamente em um
contrato, em um ato juridico ou em um negocio, ou que, para além das partes
envolvidas, pode ter interesse num processo juridico;

XV - tratamento: toda operacgéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informagéo,
modificacdo, comunicacao, transferéncia, difusao ou extracao;

XVI - usuarios (ou "usuario”, quando individualmente considerado): todas as
pessoas naturais que utilizarem os servigos do Brasilia Ambiental;

XVII - login: identificador de usuario em um programa ou rede de
computadores. Os logins sdo fornecidos em conjunto com a senha pessoal e
intransferivel para ingresso a redes, softwares e utilitarios;



XVIIl - Recursos de Tecnologia da Informacdo: conjunto de recursos
tecnoldgicos geridos integralmente pelo Brasilia Ambiental que proporcionam,
por meio de hardware e software, a criacdo, acesso, armazenamento,
transmisséo e processamento de dados e informagdes.

CAPITULO Ill
DAS REFERENCIAS LEGISLATIVAS

Art. 3° Na aplicacéo e na interpretacéo das diretrizes estabelecidas nesta Politica
de Privacidade, devem ser observados os seguintes atos normativos, sem
prejuizo da aplicacdo dos atos que venham a ser editados posteriormente:

| - Lei n°® 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados
Pessoais (LGPD);

Il - Lei n° 12.965, de 23 de abril de 2014: Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil;

Il — Lein®12.527, de 18 de novembro de 2011: Regula o acesso a informacoes
previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do
art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de
1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n°
8.159, de 8 de janeiro de 1991; e d& outras providéncias;

IV - Lei Distrital n® 2.572, de 20 de julho de 2000: dispde sobre a prevencao
das entidades publicas do Distrito Federal com relacdo aos procedimentos
praticados na area de informatica;

V - Lei Distrital n°® 4.990, de 12 de dezembro de 2012: regula o acesso a
informac6es no Distrito Federal previsto no art. 5°, XXXIII, no art. 37, § 3°, I,
enoart. 216, § 2° da Constituicdo Federal e nos termos do art. 45, da Lei federal
n®12.527, de 18 de novembro de 2011, e d& outras providéncias;

VI — Decreto n® 40.253, de 11 de novembro de 2019: Institui a Politica de
Governanca Digital no ambito dos orgdos e das entidades da administracéo
publica distrital direta, autarquica e fundacional;

VI - Portaria n® 391, de 11 de outubro de 2018: Institucionaliza e da diretrizes
para o Portal Nacional do Licenciamento Ambiental — PNLA;

VIII - Resolugéo n° 3, de 06 de novembro de 2018: Aprova a revisao da Politica
de Seguranca da Informagéo e Comunicacgdo (POSIC) do Governo do Distrito
Federal,



IX — Instrugdo Normativa n® 02, de 11 de fevereiro de 2020: Estabelece
procedimentos que visam garantir prioridade quanto ao atendimento de
demandas apresentadas pelo cidad@o no Sistema de Gestdo de Ouvidoria do
Distrito Federal — SIGO/DF no ambito do Instituto do Meio Ambiente e dos
Recursos Hidricos do Distrito Federal - Brasilia Ambiental;

X — Instrugcdo Normativa n° 29, de 11 de agosto de 2020: Aprova a Norma de
Seguranca da Informacao (NoSIC) do Instituto Brasilia Ambiental.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 4° Sdo diretrizes gerais da Politica de Privacidade:

| — o cadastro realizado junto aos Recursos de Tecnologia da Informacdo
utilizados pelo Brasilia Ambiental é premissa para a utilizacdo dos servicos
disponiveis pelo 6érgéo;

Il — a privacidade de sistemas publicos ndo gerenciados mas utilizados pelo
Brasilia Ambiental cabem ao érgédo de gestdo do sistema;

I11 - esta politica de privacidade tem cobertura e efeito sobre cidadaos e pessoas
naturais, servidores publicos, pessoas juridicas e estrangeiros que possuam
documento de identificacéo;

IV — o Brasilia Ambiental, na condicéo de autarquia publica, ndo comercializa
em qualquer hipétese, dados ou informacbes dos usuarios com terceiros,
respeitados os limites e diretrizes da LGPD;

V - outros servigos publicos podem compartilhar as informac6es para autenticar
0 usuario no respectivo servico e/ou divulgacdes de transparéncia ativa do
Brasilia Ambiental;

VI - o tratamento de dados pessoais podera ocorrer para a execucao de politicas
publicas previstas em leis ou regulamentos;

VIl - os dados pessoais sdo coletados apenas para propositos inerentes as
atividades do Brasilia Ambiental e apenas serdo disponibilizados a terceiros
para os ditos propositos ou de qualquer outra forma permitida pelas leis
aplicaveis;



VIII — o Brasilia Ambiental controla a seguranca das informacdes por meio de
procedimentos técnicos e organizacionais apropriados como controle de acesso,
firewalls, regras de acesso individualizadas e copias de seguranca (backup).

IX — o Brasilia Ambiental ndo coleta dados sensiveis e/ou dados de criancas e
adolescentes, definidos na LGPD;

X — 0s dados pessoais coletados para as atividades do Brasilia Ambiental sdo
usualmente dados cadastrais;

XI - as transferéncias de dados pessoais fora do territorio nacional, quando for
0 caso, devem observar o estabelecido na Lei Geral de Protecdo de Dados
Pessoais;

XII — o Brasilia Ambiental utiliza prioritariamente dados para o cumprimento
de obrigacdo legal ou regulatoria e/ou a execucdo de politicas publicas ndo
sendo necessario nesses casos 0 consentimento do usuario;

XIII — o consentimento, quando exigido serda medida excepcional e devera se
referir a finalidades determinadas e comunicadas claramente ao titular do dado.

CAPITULO V
POLITICA DE PRIVACIDADE
Secao |

Informacgdes dos Usuadrios

Art. 5° Os Recursos de Tecnologia da Informacdo poderdo alternativamente
armazenar, gravar ou ler, em qualquer formato digital, informacdes ou dados
dentro ou fora dos limites das estacfes de trabalho dos usuarios, desde que
respeitados os limites e diretrizes da LGPD.

Art. 6° A disponibilizacdo das informacdes de usuarios relativos aos dados
pessoais e aos registros de auditoria esta restrita ao &mbito governamental, sem
necessidade de expressa autorizacdo do proprietario, desde que respeitados 0s
principios e diretrizes da LGPD.

Art. 7° O CPF é utilizado para cadastro do usuéario na plataforma, para validagédo
de suas informacgdes e para torna-lo apto a utilizar os servigos publicos
disponiveis.



Art. 8° Ao efetuar o login, cookies podem ser utilizados. Os cookies armazenam
0 CPF do usuario para manter a autenticacdo do usuario durante a sessdo do
navegador.

Art. 9° Os Recursos de Tecnologia da Informacdo do Brasilia Ambiental
poderdo efetuar a coleta de informacdes, como modelo do hardware, sistema
operacional, configuragdo, navegadores, identificadores do dispositivo,
localizacdo, uma vez que tais informacGes visam realizar a melhoria continua
dos processos e servigos prestados.

Art. 10. O Brasilia Ambiental podera, a qualquer tempo, fornecer dados ou
informacBes relativas aos usuarios a outros servicos publicos digitais cuja
finalidade seja a efetiva prestacdo de servico publico pelo compartilhamento de
dados ou informacgdes ou atender demanda judicial ou policial ou por requisicéo
do Ministério Pablico, conforme a LGPD.

Art. 11. Os Recursos de Tecnologia da Informacdo do Brasilia Ambiental
permitirdo a correcdo de dados incompletos, inexatos ou desatualizados, a qual
também pode ser realizada diretamente na Central de Atendimento ao Cidad&o
- CAC.

Art. 12. Mediante requerimento expresso o titular poderd solicitar a
anonimizacéo, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD.

Secao |l

Responsabilidades

Art. 13. O usuério se responsabiliza pela precisdo e veracidade dos dados
informados no cadastro e reconhece que a inconsisténcia destes podera implicar
a impossibilidade de utilizar servigos ofertados.

Art. 14. O login e senha so poderdo ser utilizados pelo usuério cadastrado. Este
deve manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel,
em qualquer hipdtese, a alegacdo de uso indevido, apés o ato de
compartilhamento.

Art. 15. O usuério dos Recursos de Tecnologia da Informacéo é responsavel
pela atualizacéo das suas informacgdes pessoais e consequéncias na omissao ou
erros nas informacoes pessoais cadastradas.

Art. 16. O usuario é responsavel pela reparacdo de todos e quaisquer danos,
diretos ou indiretos (inclusive decorrentes de violacdo de quaisquer direitos de



outros usuarios, de terceiros, inclusive direitos de propriedade intelectual, de
sigilo e de personalidade), que sejam causados a Administracdo Publica, a
qualquer outro usuério, ou, ainda, a qualquer terceiro, inclusive em virtude do
descumprimento do disposto nesta Politica de Privacidade ou de qualquer ato
praticado a partir de seu acesso a Internet, ao sitio e/ou aplicativo.

Art. 17. Todos os dados de informacOes pessoais estardo dispostos em
datacenter do GDF e seu backup e seguranca serdo de responsabilidade do
respectivo gestor.

Art. 18. O 6rgdo ndo podera ser responsabilizado pelos seguintes fatos:

| - equipamento infectado ou invadido por atacantes;

Il - equipamento avariado no momento do consumo de servicos;

Il - protecdo do computador;

IV - protecdo das informacgdes baseadas nos computadores dos USuUarios;

V - abuso de uso dos computadores dos usuarios;

VI - monitoracao clandestina do computador dos usuarios;

VII - vulnerabilidades ou instabilidades existentes nos sistemas dos Usuarios;
VIII - perimetro inseguro.

Art. 19. O Brasilia Ambiental, no papel de custodiante das informacdes pessoais
dos usuérios, deve cumprir todas as legislacdes inerentes ao uso correto dos
dados pessoais do cidaddo de forma a preservar a privacidade dos dados
utilizados na plataforma.

Art. 20. As alteracdes da Politica de Privacidade devem ser publicadas e
informadas aos usuarios.

Art. 21. Em nenhuma hipotese, o Brasilia Ambiental sera responsavel pela
instalacdo no equipamento do usuario ou de terceiros, de codigos maliciosos,
em decorréncia da navegacao na Internet pelo usuario.

Art. 22. E de responsabilidade do agente puablico emitir e validar os dados
pessoais do usuario e verificar a autenticidade e veracidade das informacdes
fornecidas, quando houver atendimento presencial.

Art. 23. Ao efetuar o cadastro aos Recursos de Tecnologia da Informacéo do
Brasilia Ambiental o usuario:



| - declara ter lido, entendido todas as regras, condicOes e obrigacoes
estabelecidas;

Il - estd ciente e concorda com a coleta, armazenamento, tratamento,
processamento e uso das informacdes enviadas e/ou transmitidas;

I1l - concorda e aceita integralmente as disposicdes da Politica de Privacidade.

Art. 24. O Brasilia Ambiental executara politicas, normas e procedimentos para
a garantia da seguranca de informacdo seguindo diretrizes e premissas
normativas estabelecidas pelo GDF.

Art. 25. As responsabilidades devem estar relacionadas com o perfil de
envolvimento no processo:

| - operador: a unidade de gerenciamento de sistemas do Brasilia Ambiental
guando os dados forem obtidos por meio de Recursos de Tecnologia da
Informacdo geridos integralmente pelo Brasilia Ambiental. Em outras formas
de coleta, o operador do dado é o responsavel por sua coleta e armazenamento
devendo seguir as medidas desta politica e do RIPD;

Il - controlador: Comité de Seguranca da Informacéo - CSIC é o controlador
para efeitos da LGPD. Estdo sob sua responsabilidade o projeto, a
implementacdo, o gerenciamento e a revisdo das politicas, padrdes, guias e
procedimentos;

1l — ouvidor: a Ouvidoria para prestadores/fornecedores de dados e
esclarecimentos no cumprimento da Lei de Transparéncia e LGPD conforme
diretrizes estabelecidas na IN n°® 02/2020;

IV - corpo técnico: envolvidos com toda a responsabilidade da seguranca da
informacdo visto o pleno acesso a informacdo para o desempenho de suas
atribuicbes. Devem seguir boas praticas no uso da informacao;

V - profissionais de tecnologia da informacgdo: responsaveis pela
implementacdo e manutencdo da segurancga;

VI - captadores de dados: sdo os servidores, que de certa forma, efetuam o
cadastro e atualizagéo das bases de dados com dados pessoais ou funcionais de
requerentes e/ou servidores;

VIl - encarregado: servidor indicado pelo CSIC para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados.



Art. 26. O uso correto e responsavel dos recursos de TI devem ser aplicados a
todos os usuarios do Brasilia Ambiental, inclusive prestadores de servico, que
utilizam os Recursos de Tecnologia da Informacdo do Brasilia Ambiental.

Art. 27. Somente atividades licitas, éticas e administrativamente admitidas
devem ser realizadas, pelo usuario, no ambito da infraestrutura de TI, ficando
os transgressores sujeitos a Lei Penal, Civil e Administrativa, na medida da
conduta, dolosa ou culposa, que praticarem.

Art. 28. Os documentos produzidos por intermédio dos Recursos de Tecnologia
da Informacdo do Brasilia Ambiental sdo de propriedade da Administracdo
Publica.

Art. 29. Recursos de Tecnologia da Informacdo do Brasilia Ambiental deverdo
ser utilizados sem violacao dos direitos de propriedade intelectual de qualquer
pessoa Ou empresa, cOmo marcas e patentes, nome comercial, segredo
empresarial, dominio na Internet, desenho industrial ou qualquer outro material,
que ndo tenha autorizacdo expressa do autor ou proprietario dos direitos.

Art. 30. As informacgOes pertencentes ao Brasilia Ambiental devem ser
utilizadas apenas para os propositos definidos na sua missao institucional.

Secao lll

Recomendac¢des de Segurancga

Art. 31. Sdo recomendacdes para 0 Uso seguro e responsavel dos recursos de
tecnologia da informacao:

| - nunca fornecer, emprestar, informar ou anotar em local de facil acesso,
senhas de acesso aos recursos de tecnologia da informacéo;

Il - utilizar senhas fortes, ndo ciclicas, nem sequenciais e realizar a sua alteracédo
periodicamente;

Il - certificar a procedéncia do sitio eletrénico e a utilizacdo de conexdes
seguras (criptografadas) ao realizar transacgoes via web;

IV - certificar que o endereco apresentado no navegador corresponde ao sitio
eletronico que realmente se quer acessar, antes de realizar qualquer acéo ou
transacao;



V - ndo abrir arquivos, links ou executar programas anexados a e-mails de
remetentes nao confiaveis;

VI - ndo acessar ou executar o formato executavel (.exe,.bat).

Art. 32. Sdo recomendacOes sobre atividades ndo permitidas para 0 uso
seguro dos recursos de tecnologia da informacéo:

| - introduzir codigos maliciosos nos recursos de tecnologia da informacao;

Il - revelar codigos de identificacdo, autenticacdo e autorizacéo de uso pessoal
(conta, senhas, chaves privadas, etc) ou permitir o uso por terceiros de recursos
autorizados por intermedio desses codigos;

I11 - divulgar ou comercializar produtos, itens ou servicos a partir de qualquer
recursos de tecnologia da informacao;

IV - tentar interferir, sem autorizacdo explicita em um servico, sobrecarrega-lo
ou, ainda, desativa-lo, inclusive aderir ou cooperar com ataques de negacgéo de
Servigos internos ou externos;

V - alterar registro de evento dos recursos de tecnologia da informacéo;

VI - obter acesso ndo autorizado, ou acessar indevidamente dados, sistemas ou
redes, incluindo qualquer tentativa de investigar, examinar ou testar
vulnerabilidades nos recursos de tecnologia da informacao;

VIl - monitorar ou interceptar o trafego de dados nos recursos de tecnologia da
informacdo, sem a autorizagdo de autoridade competente;

VIII - violar medida de seguranca ou de autenticacéo;

IX - fornecer informacGes a terceiros, sobre usuarios ou Servigos
disponibilizados nos recursos de tecnologia da informacdo, exceto os de
natureza publica ou mediante autorizacéo de autoridade competente.

Secao IV
Alteracdes da Politica de Privacidade
Art. 33. Qualquer alteracdo e/ou atualizacdo desta Politica de Privacidade

passard a vigorar a partir da data de sua publicacdo no sitio eletrénico do
Brasilia Ambiental e nos Recursos de Tecnologia da Informacdo, momento em



que considerar-se-4 devidamente comunicado o usuario para a integral
observancia.

Art. 34. As alteracOes a este termo serdo publicadas nos Recursos de Tecnologia
da Informacdo e no sitio eletronico do Brasilia Ambiental.

Art. 35. A coleta de dados pessoais por qualquer area do Brasilia Ambiental
deve preceder comunicacdo ao CSIC que efetuara a insercdo do dado no RIPD
e no inventario constante no Sitio Eletronico do Brasilia Ambiental.

81° A coleta sO podera ser realizada depois de efetuadas as alteracBes dos
instrumentos de controle da LGPD.

§2° comunicagdo descrita no art. 35 devera ser realizada por meio de
preenchimento de documento "Inventario de Ativos de Informacdo - LGPD"
enviado ao CSIC em processo SEI.

Secao V

Compartilhamento Dentro da Administracao Publica

Art. 36. O compartilhamento dos dados colhidos pelo Brasilia Ambiental
perante 0s demais Orgdos e entidades da Administracdo Publica se
dard no @mbito da execucdo de politicas publicas e apés o deferimento da
solicitacdo por parte do Comité de Seguranca da Informacdo e Comunicacgoes.

81° O orgdo ou entidade que solicitar acesso a dado colhido pelo Brasilia
Ambiental devera justificd-lo com base na execucdo de uma politica publica
especifica e claramente determinada, descrevendo o motivo da solicitacdo de
acesso e 0 uso que sera feito com os dados.

§2° O compartilhamento e sua hipotese legal estardo disponiveis para acesso ao
usuario por meio do inventario de dados no sitio eletrébnico do Brasilia
Ambiental.

Art. 37. O sitio eletrobnico do Brasilia Ambiental deve ser
constantemente atualizado para informar os orgdos e entidades que realizam o
compartilhamento de suas informacdes e para qual finalidade.



CAPITULO VI
COMUNICACAO

Art. 38. O Brasilia Ambiental receberd registros de sugestdes, reclamacdes e
esclarecimentos sobre o tratamento dos dados pessoais por meio de sua
Ouvidoria (ouvidoria@ibram.df.gov.br).

Paragrafo unico. No caso de uma reclamacdo, em que o titular do dado
considere a realizacdo de um tratamento ilegal ou inapropriado de seus dados
pessoais que seja incompativel com a LGPD, o pedido serd direcionado ao
CSIC para avaliacdo e providéncias cabiveis.

Art. 39. O CSIC ird sempre que necessario revisar o Relatério de Impacto a
Protecdo de Dados Pessoais — RIPD para garantir a verificacdo e demonstracao
da conformidade do tratamento de dados pessoais realizado pela instituicéo,
bem como manter atualizado inventario de ativos de informacéo.

Art. 40. Na hipdtese do paragrafo unico do art. 40 o CSIC atualizara o RIPD e
encaminhara ao encarregado para providéncias e comunicacao ao requerente.

Art. 41. O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular ndo sendo possivel nos casos descritos no Art.
16 da LGPD.

Paragrafo Unico. O pedido de revogacgédo do consentimento sera formulado em
requerimento simples junto a Central de Atendimento ao Cidaddo - CAC e
direcionado ao CSIC.

Art. 42. A atualizacdo do Art. 33 sera disposta no sitio eletronico do Brasilia
Ambiental conforme Art. 34, dada a publicidade da informacdo o usuério estara
devidamente comunicado.

CAPITULO VII
PRAZOS

Art. 43. Os prazos e procedimentos para 0 exercicio dos direitos do titular
perante o Poder Publico observardo o disposto em legislacdo especifica, tais
como a Lei de Acesso a Informacéo, a Lei do Processo Administrativo e a Lei
do Habeas Data.

Art. 44. Conforme Art. 16 da LGPD os dados pessoais serdo eliminados apos o
término de seu tratamento, no &mbito e nos limites técnicos das atividades,
autorizada a conservacao para as seguintes finalidades:
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| - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por Orgdo de pesquisa, garantida, sempre que possivel, a
anonimizagéo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados 0s requisitos de tratamento
de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

CAPITULO VIII
PROIBICOES

Art. 45. O Brasilia Ambiental, por meio da Plataforma de Autenticacdo, ndo
realizara as seguintes acdes:

| - solicitacdo de informacdes pessoais dos usuarios, seja por e-mail ou através de
ligacdes (links);

Il - envio de propagandas de produtos ou servigos comerciais de qualquer
natureza;

I11 - apresentacdo de avisos ou comunicacdes publicitarias via servicos digitais,
para qualquer propdsito.

81° Casos especificos de pesquisa institucional, decorrentes de obrigacdes
legais ou contratuais, serdo realizadas com comunicagdo prévia ao interessado
garantindo a autenticidade e seguranca do ato.

82° O setor responsavel pela pesquisa deve realizar comunicacdo prévia ao
envio de qualquer link, indicando quais questbes compde a pesquisa, e
garantida a ndo publicacdo de dados pessoais provenientes da pesquisa.

CAPITULO IX
FORO
Art. 46. Quaisquer disputas ou controvérsias oriundas de quaisquer atos
praticados no ambito da utilizacdo dos sitios e/ou aplicativos pelos usuarios,

inclusive com relacdo ao descumprimento dos Termos de Uso e Politica de
Privacidade ou pela violacdo dos direitos da Administracdo Publica Federal, de



outros usuérios e/ou de terceiros, inclusive direitos de propriedade intelectual,
de sigilo e de personalidade, serdo processadas na Comarca de Brasilia/DF.

Art. 47. Os casos omissos poderao ser tratados em uma instancia administrativa
por meio da Ouvidoria do Governo Federal.

CAPITULO X
DISPOSICOES FINAIS

Art. 48. Os dados pessoais ndo podem ser retidos por um periodo maior que o
necessario para os objetivos para os quais foram obtidos.

Art. 49. Em caso de identificacdo de qualquer incidente, que represente perda,
vazamento, divulgacdo ou falha na seguranga (acesso indevido) de dados
pessoais envolvendo sistemas e arquivos geridos pelo Brasilia Ambiental, sera
feita comunicacdo em sitio eletrénico oficial (ibram.df.gov.br) garantindo a
adocdo de medidas cabiveis.

Art. 50. Esta politica tem validade indeterminada, podendo ser alterada a
gualquer tempo.



